Servizi Informatici Istruzioni per il collegamento Wi-Fi

ISTRUZIONI PER IL COLLEGAMENTO WI-FI
PER WINDOWS XP E INTERNET EXPLORER 6

La Facolta di Giurisprudenza ha attivato il servizio di collegamento wireless (Wi-Fi) per consentire
a chi sia in possesso di un computer Wi-Fi, di potersi collegare ed effettuare ricerche su Internet con
il proprio PC da alcune aree della Facolta. Attualmente le aree coperte dal servizio sono:

= le aule studio del palazzo principale, dal secondo al quinto piano;

= le aule studio di Villa Cerami;

= J’aula studio di via Crociferi;

= |’emeroteca;

= Jleaulel, 2, 3,4e5el’aula magna;

= il cortile interno, il giardino pensile, il cortile e la terrazza di Villa Cerami.

L accesso al servizio & consentito a tutti gli utenti registrati in Aula Informatica nonché a docenti,
ricercatori e personale della Facolta di Giurisprudenza con account attivato presso i Servizi
Informatici.

Per la configurazione del collegamento, AD ESCLUSIVA CURA DELL’UTENTE, si

dovra seguire la seguente procedura, riferita al sistema operativo MS Windows XP:

Il computer rilevera la presenza di un ambiente Wi-Fi, visibile dal momento in cui nel
desktop comparira la voce “Reti senza fili rilevate” in abbinamento ad una icona
raffigurante un computer.

1 Reti senza fili rilevate

| Sono disponibili una o pit reti senza fili, Per visualizzarne un
elenco e connetkersi, Fare clic su questo messaggio,

ympukter : E

Cliccare col tasto destro sull’icona raffigurante il computer e selezionare la voce “Visualizza
reti senza fili disponibili”, come indicato nell’immagine sottostante:

Wisualizza reti senza Fili disponibili

Modifica impostazioni Windows Firewall

Apri connessioni di rete
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Selezionando la voce indicata, comparira un’altra schermata, nella quale sara rilevata la
presenza della rete “public-wlex”. Fare doppio clic su tale voce. Windows provera a
configurare automaticamente il collegamento. Successivamente selezionare |’opzione
“Cambia impostazioni avanzate”.

(Ee 1] = s |
5" Connessione rete senza fili (%]

Scegliere una rete senza fili

Operazioni di rete

Aggiorna elenco reki : ; o
’=' 2l Fare clic su una voce nell'elenco per connettersi a una rete senza Fili rilevata o per ottenere

ulteriori infarmazioni.

»-.J;]- Installa una rete senza Fili
domestica o per una
piccola azienda

Identita v
convalidante

Attivita correlate gt

:y Informazioni sulle reti
senza fili

Cambia l'ordine delle reti
preferite

4 Cambia impostazioni
Fvanzate

Dopo aver scelto I’opzione “Cambia impostazioni avanzate”, comparira la seguente finestra,
da cui verificheremo sia presente la voce “public-wlex” (dal menu “Reti senza fili”)

—+— Proprieta - Connessione rete senza fili

Generale | Feti zenza fili

[#lillsa windows per configurare le impostazioni della rete senza File

Bet dizporibili;
Per connettersi, dizconnettersi o ottenere ulteriorn infarmazioni
zulle reti zenza fil rilevate, fare clic zul pulzante gui zotho,

[ Wizualizza reti zenza fili ]

Bet prefente:
La connessione autornatica alle reti dizponibili werra effettuata
nell'ordine indicato di zeguito:

'ﬁ:' public-wles [Automatica) Spozta zu

Sposta git

[.ﬁ.ggigngi... ][ Rirnuowi ][ Froprieta ]

Informazioni zulla configurazione di una rete Aovanzate

zenza fili.

[ ok || aooula |
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A questo punto entrare nelle proprieta ed impostare dal menu “Associazione” (vedi figura)

le voci WPA (in “Autenticazione di rete”) e TKIP (in “Crittografia dati”).

publicwlex Proprieta

Azzociazione | Autenticazions | Connezsione |

Mome di rete [S51D); | public-wlex |

Chiave rete zenza fil

La rete richiede una chiave per le segquenti operazioni:

Autenticazione di rete;

Crittografia dati:

La chiave viene tarnita automaticamente

| ok || anna

]

Dal menu “Autenticazione”, impostare “Protected EAP (PEAP)” ed accertarsi che le voci
“Autentica come computer se le informazioni sono disponibili” e “Autentica come Guest se

le

informazioni

sull’utente o sul computer non sono disponibili”

spuntate/selezionate, esattamente come in questa immagine:

public-wlex Proprieta

Aszociazione | Autenticazions il:cnnnessicnnei

Tipo Eap: |

[[] &utentica come computer s& le informazioni zono disponibil

[] Autentica come Guest g2 le informazioni sull'utente o sul
computer nion zono dizponibili

| ok || annua

non siano
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e Dalla stessa schermata cliccare sulla voce “Proprieta”: disattivare quindi la voce “convalida
certificato server” e verificare che sia presente I’indicazione “Password protetta (EAP-
MSCHAP v2)” nella parte relativa alla selezione del metodo di autenticazione.

Proprieta PEAP

Per la connessione:

[ liConvalida certificato server!

[ ] ABA.ECOM Root CA A

[ ] Autoridad Certificadera de la Asociacion Nacional del Notaria — |

[] Autoridad Certificadara del Colegio Macional de Correduria P

[] Baltimare EZ by DST

|:| Belgacom E-Trusk Primary CA

|:| Ca HET Secureblet CA Class A |

|:| CRMW HET Secureblet CA Class B ||
< | B

Selezionare il metodo di autenticazione:

|Passward pratetta (EAP-MSCHAP v2) v

[] Abilita riconnessione rapida

I (8]4 ][ Annulla ]

e Dalla stessa schermata cliccare su “Configura” ed accertarsi che la voce “Utilizza
automaticamente il nome di accesso a windows e la password” non sia selezionata, come
nell’immagine sottostante.

Proprieta EAP MSCHAP¥2 ﬂ

Fer la conneszione:

" Ltilizza autornaticamerte il nome di accessoa |
fafindows e la pazzword [ed il dominio, e esiste) |

k. I Annulla

e Cliccare su OK. Una volta terminata I’intera procedura, dopo qualche secondo apparira un
fumetto (vedi figura pagina seguente) ove si richiedera di cliccare sull’icona raffigurante un
computer per “I’immissione della credenziali” in una successiva finestra. Inserire a questo
punto lo username e la password di cui disponiamo per accedere alla rete della Facolta.
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7] Connessione rete senza fili adl

Fare dlic qui per selezionare un certificato o altre credenziali
per la connessione alla rete public-wlex

Immissione credenziali

MNome ukente: | |

Password: | |

Dominio di accesso: | |

L Ok ] [ Annulla J

e E’ necessario accertarsi che la scheda wireless sia configurata per ottenere automaticamente
I’indirizzo IP. Dalle proprieta della connessione wireless, accertarsi che nel percorso
Protocollo Internet (TCP/IP) - Proprieta, siano attive le voci “Ottieni automaticamente un
indirizzo IP” e “Ottieni indirizzo server DNS automaticamente”, cosi come raffigurato nelle
immagini sottostanti:

I Proprieta - Connessione alla rete locale (EANY el b

Generale I Autenticazions | Awvanzate I

Connetti trammite:

I B8 Intel® PROA00YE Deskiop Connection

La conneszione utilizza gli elementi zeguenti:
E Client per reti Microzoft

g Condivisione file e starmpanti per reti Microsoft
o= | Jtilita di pianificazione pacchetti QoS

5] EFProtocalla [nternet [TCPAAP]
Inztalla... Dizinstalla Proprieta
— Degcrizione

TCRAF. Pratocollo predefinito per le “WAM che permette la
comunicazione tra diverse reti interconnesse.

[ Mostra unficona sul'area di notifica quando connesso

Ok, Annulla
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Proprieta - Protocollo Internet (TCP/IP) el

Generale | Configurazione alternativa I

E possibile ottenere |'azzegnazions automatica dells impostazioni IP s la
rete supporta kale carattenstica. [n cazo contrano, £ard neceszano
richiedere all'amminiztratore di rete le impostazioni 1P comette.

" [ttieni autamaticamente un indiizza |P

—{™ Utilizza il seguente indirizza IP;
[rdirizzan | F: I
Subriet mash: I
[Fateway predefinito; I

¥ [itieni indiizzo server DMS automaticamerte

—i Utilizza | sequenti indirizzi server DMS:

Server WS preferitar: I

Sermer LS altermativo I

Axanzate... |
T T

by

e L’ultimo passaggio da effettuare e quello di impostare il server proxy dalle Opzioni
Internet, raggiungibili tramite pannello di controllo di Windows oppure da Internet
Explorer, cliccando (direttamente dal browser) su Strumenti = Opzioni internet.

Aperta la finestra, andiare su Connessioni - Impostazioni LAN

Opzioni Internet

| Generale | Protezione Privvacy Cantenuta

Conkessioni [ Prograrmrni | &vanzate

: Per impostare uNa connessions Imposta...
| Internet, scegliere Imposta,

Impostazion connesgion remote e WYPRN

Aggiungi...

Per configurare un server proxy per una
connessione, scegliere Impostazioni.

Impoztazion rete locale [LARN]

Le |mp05:ta;|on| LAM non ¥ENgono appll;a!:e alle  Irmpostazioni LAM.
connessioni remoke. Per le impostazioni di :
connessiong remoka, sceglisre il pulsante
Irnpostazioni.

[ ok ][ Arnula |
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e Apparira I'ulteriore schermata, nella quale occorrera selezionare la voce relativa al server
proxy ed inserire I’indirizzo: 151.97.69.6 su porta 8080. Effettuata quest’ultima operazione,
sara possibile navigare su Internet.

| Impostazioni rete locale {LAM) E]@

Configurazione aukomatica

E possibile che con la configurazione automatica le impostazioni manuali
wengano ignorate. Per utilizzare kali impostazioni, disattivare la
configurazione automatica,

[ ] Rilexa automaticamente impaostazioni

[ utilizza script di configurazione automatica

SErver proxy

Itilizza un server proxy server per le connessioni LAM, Queste
imposkazioni non verranno applicate alle connessioni remoke o YPMN,

Indrizzo: | 151.97.69.6 | Porta: | G0a0

[ 11gnora server proxy per indirizzi locali

Ik, |[ annulla ]

AVVISO

Ricordiamo che il titolare dell’account é responsabile dell’utilizzo delle credenziali d’accesso,
della custodia delle stesse e dell’uso lecito e conforme ai regolamenti, della rete universitaria e
della rete GARR. Si informa inoltre che a norma delle recenti modifiche legislative (D.L. 27
luglio 2005, n. 144, recante misure urgenti per il contrasto del terrorismo internazionale, convertito con
modificazioni dalla L. 31 luglio 2005, n.155), la Facolta conservera i log di ogni accesso ad Internet e li
mettera a disposizione delle autorita competenti nei casi previsti dalla legge.
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Si ringrazia Alessandro Licitra per la collaborazione nella stesura di queste istruzioni.



